Pregunta 10: ¢{Qué protocolos de seguridad, privacidad y confidencialidad seran
utilizados a efectos de mantener la privacidad de la informacién recopilada desde su

captura hasta su procesamiento?

La fuerza de seguridad respeta la confidencialidad y el personal debera mantener estricta
reserva, confidencialidad y sigilo respecto de toda informacidon, ya sea por planes,
desarrollos, proyectos y/o trabajos realizados o a realizarse, de los que tome
conocimiento durante su desempefo laboral, como asi también respecto de su tarea

especifica, y de aquellas que le sean requeridas por autoridad competente.

El personal tampoco difundird ni divulgara, la informacion que obtenga al realizar su
trabajo, bajo ningln concepto, a terceros ajenos al ambito del lugar de su tarea habitual, a
excepcién del aviso de emergencia que corresponda conforme el protocolo de actuacién

del area.

Como manifestamos anteriormente respecto a las prohibiciones, el personal conoce
perfectamente que estd terminantemente prohibido sustraer informacion de cualquier
soporte y por cualquier método para ser utilizada con otros fines distintos a los propios
del area, dada la naturaleza y el caracter de relevancia y exclusividad que denota la misma

para el Centro de Monitoreo Urbano.

Ademas, se estipuld en la normativa vigente que en el caso de incumplimiento de la
declaracién jurada de confidencialidad serd pasible de las sanciones dispuestas en la
reglamentacion correspondiente (Ley N2 5.688 y Decreto 53/17); como asi también la

aplicacion de la normativa vigente que correspondiere al caso.

Al respecto, los operadores que visualizan las cdmaras que poseen reconocimiento facial,
tienen suscrito una “Declaracion Jurada de Confidencialidad” conociendo la normativa
vigente respecto a la video vigilancia, los convenios celebrados y prohibiciones al

respecto.

La declaracion jurada de confidencialidad dispone que compromete a guardar secreto aln

después del retiro o baja de la institucién en todo cuanto se relacione con los asuntos del
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servicio que, por su naturaleza, o en virtud de disposiciones especiales, impongan esa
conducta, salvo requerimiento judicial (Ley N2 5688/16, articulo 109, Punto 10 — Personal

Policial —y articulo 255, Punto 7 — Personal Civil —).

Pregunta 13: ¢Qué técnica de borrado es utilizada? éComo se auditay de qué manera se

asegura que las imagenes son efectivamente eliminadas?

En el caso de las imagenes que no generan coincidencias con los rostros contenidos en la
base de los buscados, se realiza una liberacidon forzosa de la memoria sin producirse
registro de la imagen en el sistema. En especifico, se efectia el proceso denominado

“dispose”, cuyo objeto se remite a la liberacidn forzosa de la memoria.

Por afadidura, el sistema posee éptimas barreras de seguridad informatica y fisica, ya que
se encuentra alojado en su la sede ministerial, el cual cumple con las mayores
restricciones de acceso. Asimismo, el sistema se encuentra aislado de todas las redes del
Ministerio y, por afadidura, la actualizacién de la informacién en dicho sistema se realiza
mediante un protocolo, el cual mantiene la base de datos -de donde se obtiene la
informacion de profugos- aislada fisica y légicamente del sistema de reconocimiento

facial de préfugos.

Cabe destacar que la empresa proveedora del servicio aloja los servidores que brindan la
infraestructura necesaria en la sala cofre de este Ministerio y los mismo se encuentran
aislados en una red de datos privada. Es menester destacar que la empresa nombrada
cuenta a su vez con certificacion I1SO 27001, la cual implica procesos constantes de

auditoria externa por un organismo internacional.

Pregunta 44: ¢En qué tipo de aparatos reciben las alertas generadas por el sistema los
agentes de la Policia? ¢éEn qué momentos los agentes destruyen aquellos archivos que le
fueron enviados a esos aparatos? ¢Qué sistema o protocolo de seguridad se sigue para
la proteccion de esos datos generados y transmitidos? y ¢Cdmo se audita su correcta

destruccion?
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Como se mencionara precedentemente, los dispositivos utilizados son Smartphone con
tecnologia 4G; sistema operativo Android de la marca Samsung -en sus diferentes
modelos-, estan interconectados a la red del MJYS a través de un APN provista por la firma
Telefénica de Argentina S.A. Estos equipos tienen instalado el sistema MDA y Airwatch, lo
gue hace que el mismo no tenga ningun tipo de conexién hacia otras redes de datos que
no sea lo provisto por este Ministerio. Una vez procesadas las alertas positivas, estas se

eliminan del equipo de forma automatica

Las alertas emitidas no son almacenadas en los dispositivos mdviles. Las mismas se
guardan en el servidor central y son consultadas de manera remota por los teléfonos

institucionales (POC) y/o empujada desde el servidor central a estos dispositivos.

La informacién de las alertas no reside en la memoria permanente del dispositivo movil,

es por ello que dicho evento no requiere un proceso de auditoria a tal fin.

Pregunta 45: ¢A través de qué sistema les llegan las alertas generada a los Policias?

éQué informacion les es remitida?

Mediante la aplicacion mévil UltralP VMS — Face ID, la cual permite a los usuarios
(interventores asignados a estas tareas) tener disponible la informacién remitida desde la
central de alertas en tiempo real. Dicha comunicacion, se realiza por medio del protocolo

HTTPS y Signal R.

Esta aplicaciéon muestra a los usuarios las alertas de identificacion con la siguiente

informacion por cada una de ellas:

e Nombre de la cdmara (Fuente: sistema de gestion e identificacion UltralP).

e Fecha y hora (sistema de gestion e identificacion UltralP).

e Imagen de la persona en el momento de la identificacidon (sistema de gestion e
identificacién UltralP).

e Imagen de la persona enrolada (Fuente: base de datos RENAPER)
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e Nombre y DNI (Fuente: base de datos publica CONARC)
e Detalle del motivo del pedido de captura (Fuente: base de datos publica CONARC)

e Juzgado interventor (Fuente: base de datos publica CONARC)

47) éicuantos agentes reciben esta informacion?

En lo que respecta a la pregunta en cuestion, tal como fuera informado oportunamente
cabe poner de resalto que Unicamente los agentes destinados a los puntos donde se
encuentra instalado el SRFP tienen acceso al sistema de alerta y no la totalidad de la
fuerza.

En cuanto al numero, éste es variable dependiendo de miiltiples factores tenidos en
cuenta al momento del despliegue territorial. Se trata en definitiva de informacién

dindmica variando en forma constante.

52) ¢{Cuantas de las personas detenidas o demoradas, con causa en el levantamiento de
una alerta por el Sistema de Reconocimiento Facial, no estaban siendo buscadas por un
“delito grave”? Se remite a la definicion de “delito grave” utilizada en el anexo de la
resolucion Resolucién 1068 - E/2016.

El Ministeriode Justiciay Seguridad efectuia consulta sobre la base de datos publica del CONARC.

El sistema no permite realizar un filtrado particular acorde lo solicitado en el presente

cuestionario.

Asimismo, se debe tener presente que lainformacion general que pueda aportarnos el Sistema de

Reconocimiento Facial de Préfugos, va ir fluctuando desde la puesta en marcha del mismo.

Respectoa lainterpretacion de los delitos graves, este érgano no es competente para conceptuar

o definir los mismos.

Por su parte la Resolucion 1068 — E/2016 y su Anexo respectivo, procedeacrear el sistemalos mas

buscados, de acuerdo a los delitos graves previstos en el Cédigo Penal Argentino de la Nacién.
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En virtud de lo anterior, se enuncia que, desde abril de 2019 (periodo en que se implementé el
Sistema de Reconocimiento Facial de Préfugos), 2.048 personas fueron identificadas y puestas a
disposicién de lalusticia, entrequienes eran buscados por delitos contra la propiedad, contra las
personas, contrala libertad, contralaley de estupefacientes y contra la integridad sexual, contra
la fe publica, entre otros, englobando figuras tipicas como el homicidio doloso, el abuso sexualy la

estafa.

53) Por el contrario, ¢Cuantas personas han sido detenidas con causa en el
levantamiento de una alerta por el Sistema de Reconocimiento Facial de Préfugos, que

estaban siendo buscadas por haber cometido un “delito grave”?

Remitase al punto 52).

Pregunta 58: Para el caso de que la empresa [DANAIDE S.A., a quien se adjudicé
directamente el contrato administrativo tendiente a desarrollar el SRFP] entre en
concurso, quiebra o cualquier otra forma reglamentaria dc liquidacién, o esta sufra
algin contratiempo ya sea técnico o administrativo, ¢Se ha previsto algun tipo de

control de crisis para proteger los datos de los ciudadanos?

Los datos de los ciudadanos se encuentran protegidos dado que los sistemas y la base de
datos correspondiente se encuentran alojados y administrados en servidores propios del
Ministerio de Justicia y Seguridad de la Ciudad Auténoma de Buenos Aires. Los mismo se
hallan fisicamente en instalaciones ministeriales y son gestionados por personal de la
Subsecretaria de Tecnologia e Informatica. En el caso de generarse una crisis, el personal de

este Ministerio procederaala ejecucidn del protocolo de contingencia el cual procede, en primera

instancia, a restringir los accesos fisicos a los servidores.

Por afadidura, el sistema posee éptimas barreras de seguridad informatica y fisica, ya que
se encuentra alojado en su la sede ministerial, el cual cumple con las mayores

restricciones de acceso. Asimismo, el sistema se encuentra aislado de todas las redes del
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Ministerio y, por afadidura, la actualizacién de la informacién en dicho sistema se realiza
mediante un protocolo, el cual mantiene la base de datos -de donde se obtiene la
informacion de préfugos- aislada fisica y légicamente del sistema de reconocimiento

facial de profugos.

61) ¢{Qué método de deteccion de rostros se utiliz6? En caso de utilizar redes
neuronales, équé modelo/arquitectura se utilizé y cual fue el set de datos que se utilizé

para entrenar el modelo?

En relacién a los patrones de identificacion que hacen al funcionamiento del sistema, se
hace saber que corresponde al cddigo fuente, sobre el cual el GCABA no es dueiio, y el
desarrollador no revela. El objeto de la contratacion se remite a la implementacién de un
servicio, no a la adquisicién del software. EI mismo incluye 300 licencias de uso, de
operacion simultdnea y rotativa, conteniendo la arquitectura técnica, mantenimiento
preventivo y correctivo del software y la arquitectura técnica asociada. Al no ser el
propietario de la solucién informdtica, el GCABA no tiene acceso a los recursos que se

vieron involucrados en su programacion.

62) ¢{Qué datasets fueron utilizados para ese entrenamiento?
De igual modo que ante la consulta 61), se destaca que esta informacién corresponde al
desarrollo del producto y es un detalle que posee el copyright de la licencia del mismo,

por lo cual no se posee acceso a esta informacién.

Pregunta 67: ¢{Se ha hecho una auditoria del software por un tercero independiente?

La Universidad Nacional de La Plata, entidad publica autarquica y autdonoma, se encuentra
realizando un proceso de auditoria sobre el software. Los ejes del andlisis son la seguridad

de las comunicaciones y la informacion generada.

Por otra parte, la empresa proveedora del Sistema, en la actualidad se encuentra

certificada conforme ISO 27001, la cual se trata de una norma internacional que permite
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el aseguramiento, la confidencialidad e integridad de los datos y de la informacion, asi
como de los sistemas que la procesan. Asi también se encuentra certificada conforme 1SO
9001 la cual se trata de una norma de estandar internacional que se centra en la eficacia

de los Sistemas de Gestion de la Calidad.

Por su parte, el Centro de Monitoreo Urbano (CMU), quien gestiona operativamente el

Sistema, se encuentra certificado en I1SO 9001.

De manera complementaria, el tratamiento de la informacién que se genera a través del
SRFP se enmarca en lo dispuesto en la Ley de Seguridad Publica de la Ciudad de Buenos
Aires (Ley N° 5.688) y en los regimenes nacionales y locales especificos, sujeto al régimen

de penalidades en vigencia.

Asimismo, como corolario del principio de transparencia en el ejercicio de las funciones
publicas y dando intervencién a un drgano constitucional de control de ejercicio de las
funciones de las autoridades administrativas incluidas las fuerzas de seguridad local, la
misma resolucion creadora del SRFP invitd a la Defensoria del Pueblo de la Ciudad

Auténoma de Buenos Aires a auditar su funcionamiento.

Para ello, la Secretaria de Justicia y Seguridad y la Defensoria del Pueblo de la Ciudad
Auténoma de Buenos Aires han suscripto un Convenio Marco de Colaboracién con el
objeto de salvaguardar los derechos fundamentales de todas las personas, en particular la
intimidad y expectativa de privacidad en la via publica. Todo ello con el Unico objetivo de
generar la confianza publica suficiente respecto del uso correcto de este sistema y su

aplicacion respetuosa respecto a los derechos individuales de los ciudadanos.

De esta manera se aprobd un Protocolo de Actuacion para el cual el Ministerio de Justicia
y Seguridad de la Ciudad facilita a la Defensoria el acceso a los dmbitos institucionales
correspondientes sea enla sede de la Policia de la Ciudad a través de entrevistas a actores
claves, visita al CMU y compulsa de documentacion. Estos trabajos podran ser publicados

ya sea de manera individual o conjunta por cualquiera de las partes. Todo ello, se viene
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llevando adelante, producto de lo cual los resultados fueron progresivamente mejorando

optimizandose.

Pregunta 76: Asimismo, se han detectado ciertas expresiones en el llamado “Pliego de
Especificaciones Técnicas del Servicio de Analisis Integral de Video” obscuras y poco
claras que a continuacion sefialaremosy sobre las cuales solicitamos cierta informacion:
Con respecto al Punto 1. (Objeto): “[...] Dicho servicio tendra como objetivo el analisis
integral en tiempo real sobre imagenes de video en vivo para la deteccidn facial de
personas buscadas basada en bases de datos de imagenes de rostros y de analisis
integral de video para la deteccion de diferentes patrones de comportamiento y
cambios de condiciones ambientales. El servicio sera prestado sobre todas las cAmaras
de video vigilancia que técnicamente lo permitan, como asi también a las imagenes
almacenadas en los sistemas de resguardo de imagenes, al momento de la presentacion
de su oferta [...]” “[...] Las imagenes captadas que generen algun tipo de alerta como
toda la informacidn vinculada a la misma, deberan ser guardada de forma encriptada
para futuros andlisis [...]” “[...] Contar con una base de datos fotografica de hasta cien
mil (100.000) rostros para su posterior identificacion formando una lista negra de

personas buscadas [...]”(El destacado es nuestro).

En virtud de promover una mejor comprensién de las caracteristicas técnicas enunciadas en el
pliego técnico de referencia, es meritorio advertir que el objeto de la presente licitacion publica
corresponde a tres (3) sistemas divergentes -Sistema Forense, Sistema Predictivo y Sistema de
Reconocimiento Facial de Préfugos- de andlisis de imdgenes de video y gestion de alertas sobre los

registros filmicos en tiempo real y el analisis de imagenes almacenadas.

a. ¢éQué se quiso decir con "deteccidn de diferentes patrones de comportamiento"?
El proceso de licitacion tuvo por objeto contar con una herramienta tecnoldgica para la
identificacidn de distintos eventos relacionados con el andlisis inteligente de imagenes de video en
tiemporeal. Se entiende por patrén de comportamiento, a una pluralidad de reglas que pueden

ser configuradas en el sistema a fin de poder identificar ciertas conductas y/o indicadores
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andémalos en una escena. El sistema predictivo de referencia nuclea los siguientes patrones de

comportamiento de andlisis de imagenes, a saber:

0 Objetivo moviéndose en un area de interés predefinida durante un tiempo

determinado.

0 Objetivo cruzando una linea predeterminada en un sentido determinado o en

ambos.

0 Vehiculo detenido en un drea de interés predefinida por un periodo de tiempo

predefinido.

0 Concentracion de un nimero de personas, a ser definido por el operador, en un

area de interés predefinida, durante un periodo de tiempo definido.

O Objeto abandonado en una zona de interés. Dicha zona y el tiempo de

permanencia del objeto deberd ser definida por los operadores del sistema.

b. ¢Qué se quiso decir con "cambios de condiciones ambientales"?

Se pretendid que el software pueda soportar los cambios de entorno de la escena (cambios de

iluminacién, emplazamiento de dispositivo, condiciones climaticas, entre otros), y, de esta forma,

garantizar el correcto funcionamiento del andlisis de video.

c. ¢Cudl es la cantidad de camaras instaladas en la via publica pertenecientes al gobierno de la

Ciudad Auténoma de buenos Aires y de la Policia de la Ciudad?

Al 21 de enero del 2022, El Ministerio de Justicia y Seguridad de la Ciudad Auténoma de Buenos
Aires posee 11.784 dispositivos de video entre el parque propio de este organismo y dispositivos
integrados con otras agencias de gobierno. Es relevante destacar que el Ministerio se encuentra

en un proceso de instalacién de cdmaras progresivo.
d. éQué cantidad de esas camaras permiten utilizar el software de reconocimiento facial?

El SRFP permite laaplicacién del software sobrelatotalidad de dispositivos que poseen tecnologia

4K, pertenecientes al Sistema de Videovigilancia del Ministerio de Justiciay Seguridad de la Ciudad
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Auténoma de Buenos Aires. El mismo incluye 300 licencias de uso, de operacién simultaneay

rotativa.

e. ¢Qué tipo de encriptacion se utiliza para el almacenamiento de esas imagenes que generen

alertas?

Se utiliza el estandar de encriptacién AES con clave de 256 bits para el almacenamiento de los

eventos.

f. ¢éEn qué consisten esos "futuros analisis" que se mencionan?

Contar con el historial de eventos permite brindar la informacién necesaria, en caso de que sea

requerida, como sustento de procesos judiciales o con fines estadisticos/operativos y auditables.
g. éDurante cuanto tiempo se guardaran dichas imagenes?

Las imagenes se guardan solo en casos de alerta positiva durante Sesenta (60) dias corridos de
acuerdo a lo estipulado en el articulo 484 de la Ley N2 5.688/16 (B.O. N2 5030 de fecha
21/12/2016) y Decreto reglamentario N2 312-MJYSGC/18 (B.O. N° 5464 de fecha 25/9/2018).

h. ¢Dénde se encuentran fisicamente los servidores donde se almacena la informacién del
registro resultante entre la inclusion de la base de datos de la CONARC con la del RENAPER, y la
informacién de la estructura facial del rostro capturado por las camaras instaladas en la via

publica de la Ciudad?

Se encuentra ubicada en la sede central del Ministerio de Justicia y Seguridad de la Ciudad de

Buenos Aires, en la correspondiente sala cofre.

i. ¢éQué protocolos de seguridad son utilizados para el almacenamiento de la informacién del
registro resultante entre la base de datos de la CONARC y el RENAPER, y lo grabado por las

camaras instaladas en la via publica de la Ciudad?

La informacidn del evento puede ser, Unicamente, accedida por medio del sistema centralizado de
gestién de video UltralP (plataforma de visualizacion de imdagenes) mediante un usuario
autorizado conlos niveles de permisos acorde a las tareas que se requiera realizar. Cabe destacar
gue, el sistemaregistralatotalidad de las acciones de los usuarios, lo cual garantiza la trazabilidad

y el seguimiento de las actividades realizadas por cada uno de los usuarios del sistema. A su vez,
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este se encuentra encriptado como se menciond anteriormente. Asimismo, el lugar de
almacenamiento de la informacién se encuentra en servidores dentro de la sala cofre del
Ministerio de Justicia y Seguridad de CABA, que cuenta con sistemas de seguridad electrénica
(control de acceso biométrico, video vigilancia, mecanismos de extincion de incendios, entre

otros).
j- éQuién realiza esta llamada "lista negra"?

El Sistema de Reconocimiento Facial de Préfugos opera con los registros que estdn incorporados
en la base de datos del CONARC (Consulta Nacional de Rebeldias y Capturas) y, de forma
excepcional, se integra también con los requerimientos judiciales especificos que deviene del
poder judicial. Lo antes mencionado, genera la “lista negra” con la cual opera el Sistema de

Reconocimiento Facial de Profugos.
k. ¢éComo y que procedimiento se utiliza para la confeccion de lallamada "lista negra"?

La confeccidn se realiza diariamente por medio de un software desarrollado por la Subsecretaria
de Tecnologia e Informatica de este Ministerio, el cual realiza la actualizacidn de la informacién
(altas y bajas de registro de préfugos) verificando las novedades publicadas en la CONARC
(Consulta Nacional de Rebeldias y Capturas). Asuvez, este proceso cuentacon unaverificacion de

datos previo a su incorporacion.
I. ¢ Cuantas personas hay en esta lista?

Los registros estan contenidos en la CONARC (Consulta Nacional de Rebeldias y Capturas) y la
cantidad de los mismos variaen conformidad ala altasy bajas diarias de registros de préfugos que

realiza el Ministerio de Justiciay Derechos Humanos de la Nacion.
m. ¢Cudl es el criterio que se sigue paraingresar y/ egresar de esta lista?

Los ingresos y egresos dependen de las actualizaciones de la CONARC (Consulta Nacional de

Rebeldias y Capturas) y/o requerimientos judiciales.

n. ¢{Quiéntiene permiso para modificar esta lista? ¢ Qué parametros o requisitos pide el sistema

a efectos de modificar la lista?
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Los registros de profugos son actualizados por la CONARC (Consulta Nacional de Rebeldias y

Capturas) de maneradiaria. Estas actualizacionesimpactan automaticamente con un software de

este Ministerio el cual refleja dichas actualizaciones en la lista en cuestion.

V.15. Pregunta 77: En el mismo pliego se ha hecho una serie de manifestaciones genéricas que,
dado el efecto que la interpretacién que las mismas tendrian en los derechos fundamentales de
las personas, hacen de suma importancia que se aclare. Asi, se ha establecido los siguientes
requisitos: '[...] Ante eventos repetitivos, el sistema debera enmascarar automaticamente
dichos eventos a modo de optimizar la visualizacion de operadores y proveer de informacién de
notificaciones eficientemente [...]" ’[...] El sistema debera considerar areas de enmascaramiento
tanto dentro como fuera de la zona de deteccién para asi evitar falsos positivos. [...]" [...] El
sistema debera tener una historia de los eventos con toda la informacion necesaria para su
comprension:imageny posibilidad de reproduccion de la grabacion alrededordel tiempo en que
el evento ocurrié [...]" '[...] El sistema debera tener la capacidad de purga periédica de datos

acumulados, considerando su antigiiedad. [...]" *[...] El sistema debera considerar dos (2) niveles

de permisos: Uno limitado a la visualizacion de datos y otro con disponibilidad para todas
operaciones. [...]” *[...] El sistema no debera superar la deteccién de falsos positivos en un 15%
del total de los eventos detectados [...]" °[...]. Persona que cruza una linea [...]" ’[...] Persona
moviéndose en un area: ante la deteccion de una persona en una zona estéril definida
previamente [...]" ’[...] Hacinamiento: alerta por la deteccidn de una cierta cantidad de personas
detectadas durante una cierta cantidad de tiempo. [...]" * [...] Acercamiento entre personas:

alerta ante la deteccién de un cruce de linea de una segunda persona en un tiempo menor al

definido en laregla. [...]" *[...] Merodeo: alerta por personas residiendo en una zona durante un
tiempo minimo definido y comportandose de una manera sospechosa que respalde la
credibilidad de que su objetivo es una actividad delictiva [...]" *[...] Ocupacidn: alerta ante la
deteccion de un limite de personas definidas para un drea. [...]" " [...] El sistema debera permitir
configurar una tolerancia sobre las busquedas, permitiendo y aceptando posibles falsos
positivos para la obtenciéon de informacién [...]" *[...] A su vez, debera permitir la deteccién de la
emocion del rostro (feliz, sorprendido, neutral, triste, miedo, enojo y disgusto). [...]" °[...] Debera
permitir la indexacion masiva de dalos de video, registrando la informacion de todas las

personas que aparecen, permitiendo una busqueda dindmica y veloz de las personas de interés.

[..]...
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En virtud de promover una mejor comprensién de las caracteristicas técnicas enunciadas en el
pliego técnico de referencia, es meritorio advertir que el objeto de la presente licitacion publica
corresponde a tres (3) sistemas divergentes -Sistema Forense, Sistema Predictivo y Sistema de
Reconocimiento Facial de Préfugos- de andlisis de imdgenes de video y gestion de alertas sobre los

registros filmicos en tiempo real y el analisis de imagenes almacenadas.

a. ¢Qué se considera como un "evento repetitivo" y qué criterios se utilizan para definirlo?

Se consideraran eventos repetitivos aquellos donde un mismo indicador identificable se reitera
repetidamente. El sistema garantiza la no reiteracion de estas alertas a fin de poder optimizar la
gestionyoperaciondel evento, evitando que el operadorrecibaunapluralidad de alertas sobre el

mismo hecho.

b. ¢éEn qué consiste un "Area de Enmascaramiento” y como puede su consideracion evitar

"falsos positivos"?

El drea de enmascaramiento es una zona que se puede definir en la escena, la cual permanece
excluidadel analisis de video. Mediante este proceso se evitan zonas de la escena que afecten la
identificacion debido adiferencia de contrastes, contraluces, destellos o cualquier otra condicién

gue afecte el andlisis de video.

c. ¢A qué se refiere con "zonas de deteccidon"? ¢ Cuales son estas zonas?

La zona de deteccidn es un area que puede ser definida con el objetivo de acotar la escena de

analisis a una porcion del area total visualizada.

d. éA qué se refiere con historia de los eventos? ¢{Qué informacidn se almacena? ¢Ddnde es

almacenada esta informacién? ¢ Quién tiene acceso a esa informacidn y por cuanto tiempo?

La historiade eventos se refiereala historia de identificaciones que realiza el sistema, las cuales
son guardadas con su propio “time stamp”, dispositivo de captura, tipo de alerta, reglas
identificadas, intersecciones, franja horaria de deteccién del evento, entre otros. Esta informacién
se guarda en unrepositorio de datos del Ministerio de Justiciay Seguridad de la Ciudad Auténoma
de Buenos Aires. Sélo tienen acceso a esta informacidn los usuarios autorizados del sistema con

los privilegios suficientes para acceder a la misma.
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e. éQué informacion se considera como "purgable"? ¢{Donde se almacena esa informacion?

éCuales los plazos maximos y minimos que se consideran a efectos de realizar esa purga?

Se consideran purgables los eventos de identificacion que realiza el sistema que no resulta en
alertapositiva. Lasimagenes se guardan solo en casos de alerta positiva durante Sesenta (60) dias
corridosde acuerdoa lo estipulado en el articulo 484 de la Ley N2 5.688/16 (B.O. N2 5030 de fecha
21/12/2016) y Decreto reglamentario N2 312-MJYSGC/18 (B.O. N° 5464 de fecha 25/9/2018).

f. éCudntos usuarios con los dos distintos permisos existen? ¢ Qué cantidad de usuarios estan
limitados a la visualizacidn de los datos? ¢ Cuantos usuarios existen con total disponibilidad para
todas las operaciones? ¢{Quién otorga estos permisos? ¢De qué manera y con qué criterio se

otorgan esos permisos?

Los usuarios que poseen los dos tipos de permisos son 10 (diez); 4 (cuatro) administradores
correspondientes al area técnica del Centro de Monitoreo Urbano y 6 (seis) asignados a la

operacion.

Los usuarios que poseen permisos para visualizacion de los datos son 10 (diez), estos son
operadores de la sala del Centro de Monitoreo Urbano. No existen usuarios que posean sélo

disponibilidad a las operaciones sin la visualizacion de los datos correspondientes.

Los permisos son otorgados por el comisario a cargo del Centro de Monitoreo Urbano, conforme a

criterios operativos de la Policia de la Ciudad.
g. éCuales son la totalidad de las operaciones?

Serefiere alas distintas acciones que puede realizar un usuario dentro la plataformade gestién de
video UltralP de la Policiade la Ciudad; como seroperacidn, visualizacidn, gestion de imagenes y/o
administradordel sistema. Cabe destacar, que el borrado de imagenes o eventos de forma manual

se encuentra imposibilitada por el sistema.

h. éQué criterio se utilizd a efectos de considerar que un 15% de falsos positivos era un

porcentaje aceptable?

Este porcentaje se definié en base a un promedio de error en las detecciones de Sistemas con
caracteristicas analogas. Sin embargo, en virtud de lo expuesto, cabe destacar que, desde los

ultimos ajustes en la configuracién del sistema que se efectuaron en septiembre de 2019.
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i. ¢éQuién determina las lineas virtuales mencionadas, y donde se encuentran dichas lineas?

Estas configuraciones las determina un analista segln la escena que se visualiza y el analisis
delictual que serequiera. Para ello, el analista define una linea imaginaria sobre el campo visual
del dispositivo de video a fin de detectar comportamientos andmalos para la seguridad publica.

Véase respuesta 76 (a).

j- éA qué se refiere con "zona estéril"?

|"

Una “zona estéril” esun area donde no deberiadetentarse circulacion de personas, vehiculos y/u

objetos.

k. éCual es la cantidad (minima) de personas y durante cuanto tiempo (minimo) es necesario

para que este se considere Como hacinamiento?

Ambos parametros -cantidad de personas y tiempo- son configurables y gestionables por el
analista conforme a la necesidad operativa policial. Esta regla permite mensurar el aforo en un
area determinada y si el mismo se mantiene durante el tiempo que se haya prefijado en el

sistema.

I. ¢éEn qué condiciones puede suceder un cruce de linea que implique un "acercamiento entre

personas"? ¢Cudl es la utilidad practica de esta categoria?

Estando configurado y seteado el sistema, atendiendo a la escena bajo analisis, el tiempo entre
dos alertas por cruce de linea (en el mismo sentido) puede determinar cuan cerca se hallan dos
objetos/sujetos consecutivos. Si se conoce estadisticamente el flujo de objetos en la escena,

puede determinarse o preverse, saturaciones o prever posibles hechos delictivos.

m. ¢ Cuanta es la cantidad minima de personas necesarias para que se dé un caso de "merodeo”?

La minima cantidad de personas seriauna (1). Entendemos por “merodeo” el comportamiento de
una personaque este vagando en unazona o “vigilando” algun objeto o lugar, unasola persona es
suficiente para poner en sobre alerta a quien corresponda, evitando por ejemplo casos de

vandalismo.
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n. {Qué se considera como "comportandose de una manera sospechosa"? ¢Cudles son las

actividades puntuales que el sistema esta entrenado para reconocer? ¢Coémo se puede prever

una actividad delictiva cuando se da este supuesto?

Se considera “comportamiento sospechoso” se detecta alglin comportamiento anémalo parala
seguridad publica. Ciertos paramentos de andlisis de imagenes, permiten advertir y prevenir
posibles acometimientos delictivos. Véase respuesta 76 (a) a fin de extender informacion en

relacién alas reglas de configuracién que permite el sistema preventivo.

0. ¢éEn qué consiste el presupuesto de "ocupacidon"? ¢Cudntas personas se necesitan como
minimo en un drea para que se configure la ocupacion? ¢ Cuales son los presupuestos facticos de
forma detallada para que se configure la ocupacion? ¢Cudles son aquellas areas pasibles de

ocupacién?

Ill

Se considera al “presupuesto de ocupacién” como la cantidad de personas necesarias para
alcanzar una relacidn definida entre el area observaday el nimero de individuos dentro de esa

area.

Dichos parametros (areay cantidad de personas) deben ser configuradas dependiendo el tipo de

escenay el umbral de densidad de ocupacion.

Siempre se debe considerar cada escena en particular, en cada una de ellas el “presupuesto de
ocupacion” puede diferir. Ej: en un ascensor el presupuesto podria ser de cuatro (4) personas,

mientras que, en el hall de entrada del edificio, el presupuesto podria ser de diez (10) personas.

En conformidad con lo antedicho, cualquier area es posible ser ocupada, ya que, como se
menciond, se preestablece el nimero de personas permitidas en el area en cuestion. Se debe

actuar con criterio evaluando siempre la escena.

p. éEn qué consiste la "tolerancia a los falsos positivos" mencionada?

El sistema permite la configuracion de umbrales de confiabilidad paralaidentificacién de profugos
cargados en la base de datos de CONARC (Consulta Nacional de Rebeldias y Capturas), donde la

escala permite niveles de confiabilidad en las identificaciones.
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g. éCon que fin se recolecta la informacion acerca de la deteccién de emocidn en el rostro de las

personas? ¢ Por qué se necesitadetectar la emocidndel rostro de las personas cuando el sistema

seria utilizado exclusivamente para la deteccion de préfugos?

La deteccidn de emocionesno hasido activada en la plataforma. El requerimiento expresadoenel
pliego técnico de referencia tiene como Unico objeto mensurar la eficiencia de la capacidad de

identificacion del sistema.

r. éEn qué consiste la indexacion mencionada? ¢{Qué se considera como "persona de interés?

éPor qué razén se necesitaria registrar aquella informacidn de estas "personas de interés”?”

Cabe advertir que esta referencia técnica corresponde al Sistema Forense, el cual tiene como
objetivo la realizacion de busquedas de objetos, personas y/o vehiculos utilizando imagenes de
video almacenadas por los dispositivos de captura del sistema de videovigilancia urbana del
Ministerio de Justiciay Seguridad del GCBA, permitiendo realizar filtros relacionados con el color,
morfologia de elementos, sentido de desplazamiento, rango temporal especifico, entre otros. Esta
tecnologia tiene por objeto dotar de las herramientas necesarias para la realizacidon de procesos
de analisis sobre imagenes de video histéricas de forma eficiente y asistida, minimizando los
tiempos de busqueda y optimizando los recursos asignados a tareas de naturaleza forense e

investigativa.
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